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1 Introduction

J'effectue un TER au sein de 'INRIA, dans I’équipe GRACE, dans le but de découvrir et d’implémenter
des systemes de preuves 0-knowledge. Pour cela, j’utilise le langage C et plus précisémment la bibliotheque
PARI GP.

La Zero Knowledge Proof ou preuve a divulgation nulle de connaissance est un protocole permettant
a un utilisateur de prouver qu’une situation est réelle sans avoir a révéler d’information relative a cette
derniere. Il s’agirait par exemple pour une personne de prouver son identité sans avoir a la révéler.

Les protocoles de preuve 0-Knowledge se base sur des interactions entre deux acteurs : le prouveur
et le vérifieur. Le prouveur va essayer de convaincre le vérifieux qu’il connait les information, sans les
lui révéler au début, et le vérifieur va chercher a vérifier I’honnéteté du prouveur.

2 Commitments

Dans ce qui suit, un adversaire PPT nommé A est une Machine de Turing interactive qui tourne en
temps polynomial pour le parametre de sécurité .

Definition 2.1 (Logarithme Discret).
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Definition 2.2 (Commitment). Un schéma d’engagement non interactif consiste en une paire d’algorithmes
probabilistes & temps polynomial (Setup, Com). L’algorithme de configuration pp + Setup(1*) génere
les parameétres publics pp pour le schéma, pour un parametre de sécurité . L’algorithme d’engagement
Comy,;, définit une fonction My, x Ry, — Cpp, pour 'espace de messages M, I'espace aléatoire R,

et I'espace d’engagement Cp, déterminés par pp. Pour un message x € M,,, l'algorithme tire r & Rpp
uniformément au hasard, et calcule 'engagement com = Comyy(z;r).

Definition 2.3 (Engagements Homomorphiques). Un schéma d’engagement homomorphique est un
schéma d’engagement non interactif tel que M, R,p et Cpp, sont tous des groupes abéliens, et pour tous
21,22 € Mpp, 71,72 € Rpp, NOUS avoDns :

Com(x1;71) + Com(xg;19) = Com(xy + x9;71 + 12)

Definition 2.4 (Commitment de Pederson de vecteur). M,,,= Zj,,

Ryp = ZppCpp = Gd’ordre p
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Definition 2.5 (Engagement de dissimulation). Un schéma d’engagement est dit masquant si pour tout
adversaire A , il existe une fonction négligeable () telle que :

P+ Setup(l)‘);

$ $
ply—y (zo,21) € M7, + A(pp);br < {0,1}, 1 r < Ry, | % < u(N)

com = Com(zp;7); b + A(pp, com);

ou la probabilité est prise sur b, r, Setup et A. Si u(A) = 0, on dit que le schéma est parfaitement
masquant.

Definition 2.6 (Engagement de liage). Un schéma d’engagement est dit liant si pour tout adversaire
A, il existe une fonction négligeable p(\) telle que :

pp — Setup(lA)7 < (V)

P |Com(xzg;ro = Com(z1;71) Axog # 21
To,21,70,71 < A(pp)

ou la probabilité est prise sur Setup et A. Si u(A\) = 0, on dit que le schéma est parfaitement liant.

Dans ce qui suit, I'ordre p des groupes utilisés dépend implicitement du parametre de sécurité A\ afin
de garantir que le logarithme discret dans ces groupes soit intractible pour les adversaires PPT.

3 Implémentation en C d’un groupe

On aura besoin au cours de ce projet d’utiliser des groupes en C, en utilisant la bibliotheque Pari GP.
Voici comment j’ai défini ce qu’était un groupe en C :

1 typedef enum {
2 ADD = O,

3 MUL = 1

1} loiComp;

71 // On definit ce qu est une loi de groupe

s/ // C est a dire une fonction prennant GEN z, GEN y

o/ // Et renvoyant une lot de groupe dessus ()

w| // Une loi est une fonction de signature (GEN, GEN) -> GEN
11 typedef GEN (*Loi) (GEN, GEN);

; typedef struct{
14 Loi mul;
GEN one;
16} Group;

On a crée un typé énuméré pour la loi de composition pour utiliser des groupes tels que (Z/nZ).

4 Premiere Implémentation d’un algorithme sur des groupes

Pour commencer j’ai effectué une premiere implémentation de preuves en me basant sur la méthode
décrite dans l'article page 16. | Bulletproofs: Short Proofs for Confidential Transactions and More J’ai

choisi d’implémenter le prouveur et le vérifieur comme étant des structures en C, comme définis ici dans
ce fichier .h :

1

2 typedef enum {
REJECT = 0,

A ACCEPT 1


https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjUgo7fqsOLAxWkfKQEHaJBHLMQFnoECBYQAQ&url=https%3A%2F%2Feprint.iacr.org%2F2017%2F1066.pdf&usg=AOvVaw3hDT__ZU-Hu_KgOIIbMhYM&opi=89978449

5

6

} result;

7 typedef struct{

GEN g;
GEN h;
GEN u;
GEN P;
GEN a;
GEN b;

Group *groupe;

;' } prover;

typedef struct{
GEN g;
GEN h;
GEN u;
GEN P;
Group *groupe;

'} verifieur;

4.1 But de I’Algorithme

L’algorithme fonctionne sur une structure de groupe G d’on on connait des générateurs g,h (g et h
contiennent chacune des générateurs). Ces générateurs g et h sont les entrées de I'algorithme, ainsi que
P € G et c un scalaire € (Z/pZ) avec p premier.

Le but du prouveur sera de convaincre le vérifieur qu’il connait deux vecteurs a,b € Z" tels que :
P=g"h" et c=<a,b>

Pour cela, on va introduire un élément u, € G. On va calculer ¢ = <a, b>. Pour vérifier que le produit
scalaire est validé, on va plutot vérifier que :

P= gahbuc

4.2 Entrées et sorties de D’algorithme

Soit p un nombre premier, et n = 2¥, k € N.
Entrées : g,h € G",u, P € G,a,b € Zy
Entrée prouveur P : g, h,a,b,u, P
Entrée vérifieur V : g, h, u, P
Sortie : ACCEPT ou REJECT

4.3 Etapes de l’algorithme

Voici 'algorithme tel qu’il est défini dans larticle :



input: (g.he G". u, PeG: a,be Z7) (10)
Pie's input: (g, h,u, P.a, b) (11)
Vip's input: (g.h,u, P) (12)

output: { Vip accepts or Vip rejects} (13)
ifn=1: (14)

Pip— Vip:a,bes ;EI' (15)

Vip computes ¢ = a - b and checks if P = g*h"u® (16)

if ves, Vip accepts; otherwise it rejects (17)

else: (= 1) (18]

Pip computes: (19)
, o

= — 20

n 5 (20

cr, = {ap): by € &y (21)

CR = ::a-lrl.':]' hl:rl'l}{- E.]'I (22.]

L =g lut € 6 (23)

R =g bl u® e G (24)

Pe — Vip: LR (25)

Vip: x & Z (26)

Vip = PFp:x (27)

Fip and Vip compute: (28]

g =& o8l G (29)

b = hi,, ohi,) e G (30)

P =L"PR " eG (31)

Pip computes: (32)

a = ALy m ok F Ay - e E;:J (331

b’ = bryn - + by -z e Z (34)

4.4 Implémentation de I’algorithme en langage C :

L’algorithme est récursif, a chaque itération on divise la taille des parameétres g, h par 2 , jusqu’a arriver a
1, au cas de base. On doit faire la vérification dans ce cas base, voila comment j’ai décidé de 'implémenter
en C:

/*La partie finale de la preuvex*/
result check(verifieur *v,GEN a, GEN b,GEN g, GEN h, GEN P){
/*Calcule dans un premier temps c*/
GEN ¢ = dot(a, b);
Loi mul = v->groupe->mul;
/*%0n calcule g~a *h"b *u’c */
GEN gauche = powerVector (v->groupe, g, a);

GEN droite = powerVector (v->groupe, h, b);
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GEN fin = power (v->groupe, v->u, c);

GEN prod = mul (gauche, mul (droite,fin));
/*%0n verifie que prod egal a P*/

// intResult transforme un entier en ACCEPTED ouw REJECTED
return intResult (gequal (prod, P));

Quand a la partie récursive, on doit recalculer des éléments g, h comme ceci :

GEN leftRight = proverfirstComputation(bob, a, b, g, h);
GEN L = gel(leftRight, 1); GEN R = gel(leftRight, 2);

GEN x = verifierChooseX(p);
GEN common = computationCommon (bob->groupe, L, R, P, g, h, x);

GEN g2 = gel(common, 1); GEN h2 = gel(common, 2); GEN P2 = gel(common, 3);

GEN ab = proversecondComputation(bob,a,b ,x );

GEN a2 gel(ab, 1); GEN b2 = gel(ab, 2);

return protocolRecursive(bob, alice,g2, h2, u, P2, a2, b2 ,n/2,p);

On a utilisé plusieurs sous fonctions dans la partie récursive :

1. prover firstComputation() qui calcule les éléments L et R décrits dans I’algorithme pour le prouveur
uniquement.

2. verifierChooseX () qui prend en argument un nombre entier et renvoie un élément au hasard dans
(Z/pZ)*. Attention ici p doit étre premier, en effet si p ne 'était pas, I'élément x~! n’aurait pas
de garantie d’exister.

3. computationCommon() qui est faite par le vérifieur et le prouveur, et qui calcule les valeurs de g
et h pour la prochaine itération.

4. proverSecondComputation() qui est calculée par le prouveur, et qui calcule les valeurs de a et b
pour la prochaine itération.

Ensuite on lance ’appel récursif sur les nouveaux parameétres, jusqu’a atteindre le cas de base.

5 Utilisation de I’algorithme sur un exemple

Maintenant que 1'on a implémenté notre algorithme en C, il faut maintenant pouvoir le tester sur des
vraies valeurs.

5.1 Obtenir P et en fonction de g,h,a,b,u

Le proveur essaie de convaincre le vérifieur qu’il connait a,b qui vérifient I’égalité. Pour pouvoir tester
notre fonction, on a besoin d’obtenit P en fonction des parametres g, h,a, b, u, que I'on obtient par la
fonction suivante en C :

GEN buildP (Group *G, GEN g, GEN h, GEN a, GEN b, GEN u)({
GEN G2 = powerVector (G, \left( g, a);
GEN ¢ = dot(a, b);
GEN G3 = powerVector (G ,h, b);
GEN G4 powerVector (G, u, c);



return G->mul (G2, G->mul (G3, G4));

5.2 Exemple

Maintenant que l'on a l'algorithme, et les bonnes valeurs, on peut enfin s’en servir sur un exemple.
Prennons le groupe G = (Z/pZ,+) , avec p un nombre premier. Ici on va d’abord se concentrer sur des
petits nombres pour pouvoir trouver les erreurs facilement si il y en a. Voici les valeurs que I'on prendra

p=17,G=(Z/17Z,+),n=8,u=10,P =12

g=1[4,5,7,8,9,12,13,15],h = [7,2,3,4,12,1,14,16],a = [4,5,6,2,1,5,9,15],b = [3,7,8,16,4, 3,2, 7]
J'ai ajouté un affichage, qui affichent les valeurs calculées par le vérifieur et le prouveur. Si 'on
redirige le dans un Markodwn, on obtient un joli visuel. Voici ce que l'affichage a donnée pour cet
exemple :

Lancement protocole avec n = 8 et p = 17

## Appel recursif avec n = 8

- a = [Mod(4, 17), Mod(5, 17), Mod(6, 17), Mod(2, 17), Mod(1, 17), Mod(5, 17), Mod(9, 17), Mod(15, 17)]
- b = [Mod(3, 17), Mod(7, 17), Mod(8, 17), Mod(16, 17), Mod(4, 17), Mod(3, 17), Mod(2, 17), Mod(7, 17)]
- g = [Mod(4, 17), Mod(5, 17), Mod(7, 17), Mod(8, 17), Mod(9, 17), Mod(12, 17), Mod(13, 17), Mod(15, 17)]
- h = [Mod(7, 17), Mod(2, 17), Mod(3, 17), Mod(4, 17), Mod(12, 17), Mod(1, 17), Mod(14, 17), Mod(16, 17)]
Le prouveur a calcule L = Mod(9, 17) et R = Mod(9, 17)

Le verifieur a choisi x = Mod(7, 17)

Les calculs en communs on ete effectues.

Le prouveur et le verifieur ont calcule :

- g’ = [Mod(15, 17), Mod(7, 17), Mod(7, 17), Mod(9, 17)]

- h’ = [Mod(7, 17), Mod(2, 17), Mod(6, 17), Mod(6, 17)]

- P’ = Mod(15, 17)

## Appel recursif avec n = 4

- a = [Mod(16, 17), Mod(9, 17), Mod(2, 17), Mod(4, 17)]
- b = [Mod(9, 17), Mod(5, 17), Mod(3, 17), Mod(10, 17)]
- g = [Mod(15, 17), Mod(7, 17), Mod(7, 17), Mod(9, 17)]
- h = [Mod(7, 17), Mod(2, 17), Mod(6, 17), Mod(6, 17)]
Le prouveur a calcule L = Mod(16, 17) et R = Mod(12, 17)
Le verifieur a choisi x = Mod(5, 17)

Les calculs en communs on ete effectues.

Le prouveur et le verifieur ont calcule :

- g’ = [Mod(4, 17), Mod(9, 17)]

- h’ [Mod(9, 17), Mod(1, 17)]

- P’ = Mod(0, 17)

## Appel recursif avec n = 2

- a = [Mod(9, 17), Mod(5, 17)]

- b = [Mod(10, 17), Mod(0, 17)]

- g = [Mod(4, 17), Mod(9, 17)]

- h = [Mod(9, 17), Mod(1, 17)]

Le prouveur a calcule L = Mod(13, 17) et R = Mod(3, 17)
Le verifieur a choisi x = Mod(12, 17)

Les calculs en communs on ete effectues.
Le prouveur et le verifieur ont calcule :
- g’ = [Mod(12, 17)]

- h’ = [Mod(16, 17)]
- P’ = Mod(13, 17)

## Verification finale sur
a = [Mod(5, 17)]
= [Mod(15, 17)]
= [Mod(12, 17)]
[Mod (16, 17)]
Mod (10, 17)
= Mod (13, 17)
Verdict verifieur : ACCEPT
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Dans cet exemple, le vérifieur a accepté les arguments du prouveur, les valeurs sont bonnes. Maintenant
voici ce qui se passe si I’on change des valeurs quelconque dans a et b, qui rendront fausses les conjectures.
Prennons comme nouvelles valeurs de a et b:

a=1[1,52721750915,b=[378,16,2,3,2,7



On obtient ce résultat :

Lancement protocole avec n = 8 et p = 17

## Appel recursif avec n = 8

- a [Mod(1, 17), Mod(5, 17), Mod(2, 17), Mod(2, 17), Mod(1, 17), Mod(5, 17), Mod(9, 17), Mod(15, 17)]
- b [Mod(3, 17), Mod(7, 17), Mod(8, 17), Mod(16, 17), Mod(2, 17), Mod(3, 17), Mod(2, 17), Mod(7, 17)]
- g [Mod (4, 17), Mod(5, 17), Mod(7, 17), Mod(8, 17), Mod(9, 17), Mod(12, 17), Mod(13, 17), Mod(15, 17)]
- h = [Mod(7, 17), Mod(2, 17), Mod(3, 17), Mod(4, 17), Mod(12, 17), Mod(1, 17), Mod(14, 17), Mod(16, 17)]
Le prouveur a calcule L = Mod(2, 17) et R = Mod(9, 17)

Le verifieur a choisi x = Mod(2, 17)

Les calculs en communs on ete effectues.

Le prouveur et le verifieur ont calcule :

- g’ = [Mod(3, 17), Mod(1, 17), Mod(4, 17), Mod(0, 17)]

- h’ [Mod(3, 17), Mod(13, 17), Mod(13, 17), Mod(16, 17)]

- P’ Mod (1, 17)

## Appel recursif avec n = 4

- a [Mod (11, 17), Mod(4, 17), Mod(0, 17), Mod(3, 17)]
- b [Mod (14, 17), Mod(1, 17), Mod(8, 17), Mod(5, 17)]
- g [Mod (3, 17), Mod(1, 17), Mod(4, 17), Mod(0, 17)]
- h = [Mod(3, 17), Mod(13, 17), Mod(13, 17), Mod(16, 17)]
Le prouveur a calcule L = Mod(6, 17) et R = Mod(10, 17)

Le verifieur a choisi x = Mod(2, 17)

Les calculs en communs on ete effectues.

Le prouveur et le verifieur ont calcule :

- g’ = [Mod(1, 17), Mod(9, 17)]

- h’ = [Mod(4, 17), Mod(0, 17)]

- P’ = Mod(2, 17)

## Appel recursif avec n = 2

[Mod(5, 17), Mod(1, 17)]

[Mod(6, 17), Mod(2, 17)]

[Mod(1, 17), Mod(9, 17)]

- h = [Mod(4, 17), Mod(0, 17)]

Le prouveur a calcule L = Mod(0, 17) et R = Mod(10, 17)
Le verifieur a choisi x = Mod(9, 17)

Les calculs en communs on ete effectues.

Le prouveur et le verifieur ont calcule :

I
[
]

- g’ = [Mod(15, 17)]
- h’ = [Mod(2, 17)]
- P’ = Mod(8, 17)

## Verification finale sur
a = [Mod(13, 17)]
[Mod (13, 17)]
[Mod (15, 17)]
[Mod (2, 17)]
Mod (10, 17)
Mod (8, 17)
Verdict verifieur : REJECT
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Ici, le vérifieur a rejeté les arguments du prouveur, ce qui était attendu étant donné que l'on a changé
les valeurs de a et de b, pour que les hyoptheses sur h, g, a, b, u, P soient fausses.

6 Application aux courbes elliptiques

Maintenant que lon a implémenté ’algorithme pour des (Z/pz) pour tester, on va I'implémenter pour
des courbes elliptiques. On va pour cela changer de fichier main, et en créer un nommé main2.c

6.1 Définitions

Definition 6.1 (Introduction). Une courbe elliptique est ’ensemble des solutions (z,y) telles que:

v =z34+ax+b, abeK
Ici on va travailler avec des courbes elliptiques avec des points dans (Z/pZ)? , p premier.
Donc, les points appartenants a une courbe elliptique dans notre contexte seraient les solutions
entieres de I’équation :
y? =23 +azx +bp]

6.2 Précisions sur le cardinal de la courbe elliptique

On a choisi comme exemple une courbe ayant 90 points a titre d’exemple, on ne pourra pas s’en servir
comme courbe elliptique. Le groupe G utilisé doit étre isomorphe a (Z/pZ)*. Cela signifie qu’ils doivent



avoir le méme nombre d’éléments. Il faut également que p soit premier. En effet il faut que

Ve, 1<z <p:  Fytelqueay=1
= ay=1 (mod p)
= ay=14+mnp
= ay—np=1<+<=pged(n,p)=1

p est premier avec tous les nombres x tels que 1 < z < n. Donc p est nécessairement premier. On va
donc devoir trouver des courbes elliptique avec un cardinal (nombre d’éléments) premier.

6.3 Implémentation en C

Pour pouvoir se servir de 'algorithme précédemment défini on a besoin de :
e Une loi interne de groupe : on sert de la fonction elladd(E,x,y) de PariGP.
e L’élément neutre, le point & 'infini inf défini en PariGp comme o = [0]

On va utiliser une petite astuce pour remédier a cela. Définissons en haut du fichier main2.c une
variable globale E représentant la courbe elliptique sur lequel on va travailler.On aura besoin de définir
autant de variables que I'on aura de courbes elliptiques différentes.

Ensuite on définit une fonction initCourbe(a, b, p, ptr) qui initialise une courbe elliptique avec les
coefficietns a,b, et p, et la stocke dans la variable pointée par le pointeur. Enfin on renvoie le groupe
pour cette courbe elliptique. ptr.

On se servira de la fonction ellgenerators(E) pour obtenir un générateur de la courbe elliptique.
Ensuite on utilisera ce point pour en générer autant de points que ’on en veut. Par exemple si I'on veut
générer n points, on peut faire n itérations en choisissant a chaque fois un nombre aléatoire i et répéter
ila loi de groupe sur le générateur.

6.4 Courbe choisie

Comme on ’a précisé plutoét, il est indispensable de choisir une courbe elliptique a cardinal premier. On
peut se servir de la courbe P-256, dont on peut trouver la spécification sur le site du NIST a la page
hitps : / /neuromancer.sk/std/nist/P — 256.

Elle est de la forme :

y? = 23 + ax + b [p] tel que
o a = 0xfffffffO0000001000000000000000000000000fffffffffffffff frfifffe
e b= 0x5ac635d8aa3a93e7b3ebbd55769886bc651d0660ccH3b0 f63bce3c3e27d2604b

o p = 0z fffffffF00000001000000000000000000000000ffffffffffffffffffftfiff

Générateur :
o x = 0x6b17d1f2e12c4247 f8bce6e563a440 f277037d812deb33a0 f4a13945d898¢296
o y = 0xdfe3d2e2felaTfIb8eeTebda7c0f9Iel62bce33576b315ecechbb6406837bf51 f5

On manipule ici de tres grands nombre s’écrivant sur 256 bits. Pour calculer le cardinal de cette
courbe, on a du donner a PariGp 100 Mo de mémoire. Son cardinal est

|E| = 115792089210356248762697446949407573529996955224135760342422259061068512044369, qui
est premier. On peut donc utiliser cette courbe.

Malgré la taille de ses nombres ’ordinateur n’aura pas de mal a calculer des puissances de ces nombres.
En effet grace a la méthode de I’exponentiation rapide, calculer un exposant d’un nombre de 256 bits
prendra au maximum 256 multiplications, ce qui est peu pour un ordinateur.


https://neuromancer.sk/std/nist/P-256

6.5 Utilisation de la courbe

Maintenant que 'on a codé l'algorithme, que 1'on s’est assuré qu’il fonctionne et que 'on a une courbe
elliptique sur laquelle I’algorithme fonctionnera, il nous faut générer des parametres pour le protocole.

Pour cela, on va utiliser quelques fonctions utilitaires pour générer les parametres :

e genPoints(Group *G, GEN gen, int n) qui va générer n points aléatoires du groupe G en utilisant
le générateur gen (chaque point étant ce générateur mis a une puissance au hasard).

e genZpz(GEN p, int n) qui renvoie n points aléatoirement choisis dans (Z/pZ) privé de 0.

e init Parameters(int length, Group *G, GEN gen, GEN ordre) qui va combiner les deux fonctions
et va initialiser tous les parametres g, h, a, b, u, P nécessaires. length étant la taille des vecteurs, G
le groupe (ici la courbe elliptique P-256) et ordre 'ordre du groupe G.

On peut désormais tester le protocole sur des vraies valeurs de courbe elliptique. Voici un exemple de
calcul pour la courbe P-256 avec des vecteurs de taille 210(1024).

Intéressons nous maintenant aux performances de I’algorithme pour des valeurs de p allant de 1 & 10

Génération des parametres de taille 2P Protocole ZERO-KNOWLEDGE
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